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КОНТРОЛЬ ОРГАНІЗАЦІЙНОЇ СТРУКТУРИ КОМП’ЮТЕРНОЇ ІНФОРМАЦІЙНОЇ СИСТЕМИ БУХГАЛТЕРСЬКОГО ОБЛІКУ (КІСБО)

У наш час комп’ютеризація обліку – загальновизнаний напрямок подальшого удосконалення обробки облікової інформації. Комп’ютеризація вирішила багато проблем, які поставило оточуюче буття перед системою бухгалтерського обліку. Проте комп’ютерні інформаційні системи мають уразливі місця, тобто слабкі сторони системи. Загроза КІСБО – це потенційне використання уразливого місця. Є дві категорії загроз: активні і пасивні. Активні загрози включають комп’ютерне шахрайство та комп’ютерний саботаж. Пасивні загрози - це помилки системи (пошкодження окремих компонентів обладнання) та катастрофи. Доступність ризику (незахищеність) інформаційних систем бухгалтерського обліку призводить до надмірних витрат, недостатніх доходів, втрати активів, недостовірного обліку, перешкод у бізнесі (зупинки справ), санкцій, збитків з вини конкурентів, шахрайства та присвоєння.  

Три групи осіб можуть становити загрозу для комп’ютерної інформаційної системи: персонал, який працює з інформаційними системами, користувачі і зловмисники. Персонал, який працює з інформаційними системами, - це: фахівці з обслуговування комп’ютерів, програмісти, оператори мережі, адміністративний персонал інформаційних систем, фахівці з контролю за даними. Користувачі складаються з різнорідних груп людей, яких можна відрізнити від інших, оскільки їхня функціональна сфера лежить у сфері обробки даних. У КІСБО – це бухгалтери, матеріально відповідальні особи та управлінці. Зловмисники – це будь-які посторонні особи, які під’єднуються до обладнання, електронних даних та файлів без належного дозволу. 
Дослідження показують таку частотність причин виникнення кризового стану КІСБО: катастрофи – 30%, навмисні дії – 45 %, людська помилка – 25 %. Тобто, значний відсоток кризових ситуацій можна зменшити або запобігти їм зовсім. Запобіганню активним загрозам КІСБО сприяє захист інформації в інформаційній системі і зокрема така функція менеджменту, як контроль і контроль організаційної структури КІСБО зокрема. 

Метою нашої статті є викладення власного бачення вирішення окремих проблем контролю організаційної структури комп’ютерних інформаційних систем бухгалтерського обліку. 

Проблеми комп’ютерних систем бухгалтерського обліку досліджуються фахівцями декількох галузей знань: спеціалістами з інформаційних систем, бухгалтерами, менеджерами. Зокрема, ці проблеми досліджували на теоретичному рівні Завгородній В.П., Ільіна О.П., Івахненков С.В., Олексюк О.С., Осейко Н.В., Ситник В.Ф., Шквір В.Д. та інші. Проблеми контролю досліджували Білуха М.Т., Шевчук В.О., Усач Б.В. та інші. Проте контролю організаційної структури КІСБО у фахових виданнях приділено недостатньо уваги. 

Досліджуючи вищевказану проблему, зосередимо увагу на наступних її аспектах: визначимо сутність контролю організаційної структури КІСБО та його місце у системі захисту інформації, об’єкти та суб’єкти контролю, проведемо класифікацію злочинів службовців та контрольних дій, визначимо заходи контролю КІСБО.

У КІСБО обробляється економічна інформація підприємства. Інформація, створена у комп”ютерній системі бухгалтерського обліку підприємства, є власністю цього підприємства. Згідно з Законом України “Про інформацію” [1], визначається режим доступу до інформації. Режим доступу до інформації - це передбачений правовими нормами порядок одержання, використання, поширення і зберігання інформації.
За режимом доступу інформація поділяється на відкриту інформацію та інформацію з обмеженим доступом. Фінансова звітність відкритих акціонерних товариств належить до відкритої інформації. Інформація з обмеженим доступом за своїм правовим режимом поділяється на конфіденціальну і таємну. Дані управлінського обліку – це конфіденціальна інформація. Конфіденціальна інформація - це відомості, які знаходяться у володінні, користуванні або розпорядженні окремих фізичних або юридичних осіб і поширюються за їх бажанням відповідно до передбачених ними умов. До таємної інформації належить інформація, що містить відомості, які становлять державну та іншу передбачену законом таємницю, розголошення якої завдає шкоди особі, суспільству і державі.
У наш час інформаційні ресурси є основним фактором економічного зростання, тому в конкурентному середовищі інформація потребує захисту. Згідно з Законом України “Про захист інформації в автоматизованих системах” [2] власник інформації самостійно забезпечує її захист. Результатами порушення прав захисту інформації в автоматизованих системах можуть бути: витік інформації, втрата інформації, підробка інформації, блокування інформації, порушення роботи АС. 

Витік інформації - результат дій порушника, внаслідок яких інформація стає відомою (доступною) суб'єктам, що не мають права доступу до неї. Втрата інформації - дія, внаслідок якої інформація в АС перестає існувати для фізичних або юридичних осіб, які мають право власності на неї в повному чи обмеженому обсязі. Підробка інформації - навмисні дії, що призводять до перекручення інформації, яка повинна оброблятися або зберігатися в АС. Блокування інформації - дії, наслідком яких є припинення доступу до інформації. Порушення роботи АС - дії або обставини, які призводять до спотворення процесу обробки інформації.
Незаконні дії, які відбуваються в рамках роботи правопорушника, називаються злочинами службовців. Це – включення фіктивних операцій в інформаційну систему, підготовка суттєво викривлених фінансових звітів, корпоративні злочини (які приносять вигоду компанії, а не особам, які вчинили шахрайство).

Для атаки на інформаційні системи потрібні доступ до апаратного забезпечення, чутливі файли з даними або критичні програми. Існують різні методи, які можуть використовуватись особою для здійснення шахрайства в інформаційних системах,: маніпуляції з вхідними даними, зміна програми, пряма зміна файлу, крадіжка даних, саботаж, привласнення чи крадіжка інформації. У більшості випадків комп’ютерного шахрайства застосовується метод маніпуляції вхідними даними, так як він потребує найменших технічних навичок. Найменш поширеним методом є зміна програми, так як цей метод комп’ютерного шахрайства потребує навичок програмування, якими володіє лише обмежена кількість спеціалістів. Комп’ютерна програма може мати люк – частину програми, яка дозволяє доступ до інформаційних ресурсів в обхід її заходів безпеки. Пряма зміна файлу відбувається, коли посадові особи знаходять способи обійти звичайний процес введення даних у комп’ютерні програми. Серйозною проблемою в бізнесі сьогодні є крадіжка даних, так як у багатьох галузях економіки з високим рівнем конкуренції постійно проводиться пошук кількісної та якісної інформації про своїх конкурентів. Серйозну загрозу для інформаційної системи становить комп’ютерний саботаж, так як розлючені працівники, особливо звільнені, є тими особами, які здатні на саботаж комп’ютерної системи. Методами саботажу є “логічна бомба” (подвійна заробітна плата співробітникам), “троянський кінь” (деякий час неактивна програма, діє через певний проміжок часу), вірусна програма. Незаконне привласнення комп’ютерних ресурсів існує, коли працівники використовують комп’ютерні ресурси компанії для своїх цілей.
Захист інформації в АС забезпечується шляхом [2]: 

дотримання підприємством норм, вимог та правил організаційного і технічного характеру щодо захисту оброблюваної інформації; 

використання засобів обчислювальної техніки, програмного забезпечення, засобів зв'язку і АС в цілому, засобів захисту інформації, які відповідають встановленим вимогам щодо захисту інформації (мають відповідний сертифікат); 

перевірки відповідності засобів обчислювальної техніки, програмного забезпечення, засобів зв'язку і АС в цілому встановленим вимогам щодо захисту інформації (сертифікація засобів обчислювальної техніки, засобів зв'язку і АС); 

здійснення контролю щодо захисту інформації. 

Контроль – це система, яка є взаємопов’язаною сукупністю контролюючого суб’єкта, контрольних дій та контрольованого об’єкта [3]. Об’єктом контролю, який ми досліджуємо в цій статті, є КІСБО, зокрема, її організаційний аспект (тобто організаційна структура КІСБО), на яку спрямовуються контрольні дії. Організаційна структура КІСБО - це структурні підрозділи підприємства, які виконують свої функції з допомогою комп’ютерних інформаційних технологій. Контрольні дії – операції порівняння (зіставлення) показників діяльності контрольованого об’єкта з певними нормами з метою знаходження відхилень. Контроль власника в більшості випадків делегований частині організаційної структури підприємства, яка спрямовує контрольні дії (тобто є суб’єктом контролю). 

Метою контрольних дій є знаходження відхилень фактичного стану КІСБО від нормативного (визначеного нормами). Норми контролю – це елемент середовища контролю, його забезпечення. Вони підрозділяються на: макроекономічну політику (законодавчі акти з регулювання економічної діяльності), в т.ч. зовнішньоекономічну, фіскальну та монетарну; нормативне регулювання бухгалтерського обліку (Закон про бухгалтерський облік і фінансову звітність в Україні, П(С)БО, План рахунків); організаційні регламенти підприємства (наказ про облікову політику, посадові інструкції, положення про відділи, графіки, накази); технічні норми (інструкції користувача прикладної програми, правила розмежування доступу до інформації).  

Контрольні дії взаємодіють з суб’єктами і об’єктами контролю, функціями менеджменту, з середовищем контролю. Середовище контролю обумовлює чисельність і субординацію контролюючих суб’єктів; склад і структуру підконтрольних об’єктів, цільові орієнтири, спрямованість контрольних дій тощо. Контрольні дії складаються із забезпечення контрольних дій (нормами та фактичною інформацією), процесу контролю (процедури порівняння фактичного стану справ з нормами), одержання наслідків контрольних дій (оцінка відхилень, інтерпретація відхилень, передавання інформації для регулювання).

Поняття внутрішнього контролю грунтується на двох основах – це відповідальність і обгрунтована впевненість. Відповідальність стосується керівництва підприємства за встановлення і роботу системи внутрішнього контролю. Обгрунтована впевненість стосується витрат та вигод від системи контролю. 

Щодо персоналу керівництвом застосовують такі дії:

· розподіл обов’язків;

· нагляд;

· вимушені відпустки та зміна роботи (посади);

· подвійний контроль;

· “судовий облік” ( опис діяльності осіб, зацікавлених у попередженні та розпізнаванні шахрайства та злочину службовців).

 Розподіл обов’язків передбачає: розподіл функцій дозволу та запису операцій, розподіл функцій дозволу та зберігання активів, розподіл функцій запису операцій та зберігання активів.

Персонал підприємства повинен підбиратися компетентний і мати здібності та підготовку для виконання своїх обов’язків. В зарубіжних країнах страхова компанія може надати гарантію порядності особи, тобто заключити з підприємством контракт, який є фінансовою гарантією чесності особи, зазначеної у гарантійному контракті. 

Щодо організаційної структури КІСБО застосовують наступні контрольні процедури:

1) перевірка виконання операцій відповідно до розподілених обов’язків;

2) перевірка застосування затверджених бланків документів та записів;

3) перевірка здійсненого доступу до активів відповідно до санкцій керівництва;

4) незалежні перевірки стану активів у підзвітності матеріально відповідальних осіб та результатів їх діяльності;

5) перевірка процесу обробки інформації у відповідності з дозволами, її точності, повноти окремих операцій.  

Для боротьби з шахрайством, що здійснюється шляхом знищення раніше виконаних проводок або внесенням змін до них, необхідно дозволити доступ до здійснення бухгалтерських проводок тільки бухгалтеру, що виконує роботу на конкретній ділянці. Для виявлення зловживань, що здійснюються шляхом надання необгрунтованої знижки до ціни товару, а також за рахунок їх відвантаження без передоплати до початку її переоцінки та інших дій, комп'ютерна програма повинна містити довідниково-пошукову систему, що дозволить за окремим критерієм угоди або за їх комбінацією, а саме: за датою відвантаження, ціною, партією, кількістю товару виявити, наприклад, всі угоди з конкретним товаром та визначити обгрунтованість знижки до його ціни та правильність його переоцінки [4].

Івахненков С. В. [4] виділяє в умовах функціонування автоматизованих систем обробки інформації три види контролю: структурний (виробничий), контроль розробки, процедурний (робочий ) контроль.

Під структурним контролем він розуміє загальну адміністративну перевірку структури розподілу обов’язків і відповідальності у відділі обробки інформації. Сутність контролю розробки полягає в загальній перевірці відповідності усіх нових спроектованих комп'ютерних облікових систем встановленим стандартам. Під процедурним (робочим) контролем автор розуміє контроль, як поза, так і всередині відділу обробки інформації. Він може бути проведений по кожній процедурі і містити єдині шаблони, які можуть бути подібними для декількох процедур.

Розрізняють загальні заходи контролю і заходи контролю прикладної програми. Загальні заходи контролю стосуються середовища обробки операцій в цілому і включають: план організації, загальні операційні процедури, заходи контролю обладнання, заходи доступу до даних. Заходи контролю прикладних програм стосуються конкретних прикладних програм. Вони поділяються на заходи контролю введення даних, обробки і виходу результатної інформації. 

Системи введення даних можуть бути засновані на паперових носіях та безпаперові. В системах введення даних, заснованих на паперових носіях, введення даних в базу даних відбувається з первинних документів, написаних від руки або надрукованих. Помилки, які можуть трапитися на цьому етапі, можна звести до мінімуму, якщо бланк первинного документу добре розроблений і легкий для розуміння. Простою формою контролю пакетів документів для введення є підрахунки документів. Додатково можуть застосовуватися підсумки пакету документів для всіх або деяких числових полів у первинному файлі даних. Є різні способи автоматичного контролю введення даних: 1) ключова верифікація – процедура, яка розпізнає помилки при введенні даних з клавіатури; 2) редагування даних – процедура, яка використовується для сортування даних на предмет помилок до їх обробки. Процедури редагування даних можуть застосовуватися до кожної з основних структур даних (характеру полів, записів, файлів); 3) пошукова таблиця – процедура, яка порівнює значення поля з допустимими значеннями, які містяться у файлі таблиці; 4) контроль по діапазону значень – процедура, яка перевіряє значення поля цифрових даних, які повинні знаходитись у рамках певних попередньо встановлених діапазонів; 5) контрольна цифра – додаткова цифра, що додається до кодового номера, яка перевіряється шляхом застосування математичних підрахунків до окремих цифр у кодовому номері. Перевірка введення даних повинна здійснюватися у безперервних режимах, тобто відрізняти допустимі і недопустимі дані до їх обробки. У випадку відхилень обробка даних повинна бути призупинена або дані з відхиленнями повинні бути зібрані для перевірки після обробки.

При безпаперових системах введення даних, які називають онлайновими системами вводу, операції вводяться безпосередньо в базу даних без використання клавіатури. В цьому випадку відпадає необхідність ключового введення первинних документів. Єдина проблема з безпаперовими системами – це можлива плутанина з розподілом обов’язків та втрата контрольного сліду. У безпаперових системах підготовка первинного документу та введення даних здійснюється однією й тією ж особою, інколи жодна особа не задіяна безпосередньо. Втрачені заходи внутрішнього контролю можна компенсувати використанням журналів реєстрації операцій – запису вхідних даних у спеціальний файл, який містить ознаки для ототожнення операцій. Тобто, здійснюється самоідентифікація – додаткова інформація для перевірки введення включається в первинні дані про операцію. У деяких системах операції обробляються від початку до кінця без будь-якої участі людини (мережевий торговельний зал, електронний обмін даними).

Заходи контролю організаційної структури інформаційних систем покликані забезпечити впровадження елементів внутрішнього контролю всередині кожного з операційних циклів організації. Можна виділити чотири основні цикли операцій: цикл доходів, цикл витрат, цикл виробництва і фінансовий цикл. 

По циклу доходів повинні затверджуватись відповідно до критеріїв, встановлених керівництвом: клієнти; ціни та терміни постачання товарів і надання послуг. Усі відпущені товари та надані послуги необхідно записувати у рахунки покупців. Виписані клієнтам рахунки необхідно акуратно та вчасно класифікувати, узагальнювати та вносити в базу даних.

По циклу витрат повинні затверджуватись відповідно до критеріїв, встановлених керівництвом: постачальники; наймані працівники; доступ до особових рахунків персоналу, платіжних відомостей та записів про виплати; ставки, розміри винагород персоналу. Рахунки постачальників та інших кредиторів необхідно акуратно та вчасно класифікувати, узагальнювати та вносити в базу даних.

По циклу виробництва повинен затверджуватись відповідно до критеріїв, встановлених керівництвом, план виробництва. Вироблену продукцію необхідно акуратно та вчасно документувати, класифікувати та вносити в базу даних.

По фінансовому циклу повинні затверджуватись відповідно до критеріїв, встановлених керівництвом,: розміри та строки боргових операцій; доступ до готівки та цінних паперів.

Пов’язана з Internet вразливість може проявитися в слабких місцях таких п’яти сфер:

1) в операційній системі або її конфігурації;

2) у веб-сервері або його конфігурації;

3) у приватній мережі та її конфігурації;

4) в різних серверних програмах;

5) в загальних процедурах безпеки.

Веб-сервер є подібним до операційних систем в тому, що існує необхідність для постійної передачі консалтингових бюлетенів для поновлення з метою підтримання безпеки. Спеціальні ризики виникають, коли веб-сервер розміщується на головному комп’ютері, що приєднується до інших комп’ютерів різних користувачів.
Документальне оформлення матеріальної відповідальності за даними, що автоматично накопичуються в автоматизованих системах, вимагає захисту інформації, що надходить в комп'ютер, шляхом надання кожній матеріально відповідальній особі і відповідальному за проведення операцій свого ключа, який відкриває, і завершує автоматичне відображення масових операцій, підконтрольних конкретній особі. Використання такого ключа повинно усувати можливість викривлення даних автоматизованого документування.

Слід обмежити доступ персоналу до програмних засобів, що реалізують алгоритми формування вихідної інформації, визначити склад осіб, що мають такий доступ, та  їх паролі. Ці заходи сприятимуть достовірності первинної інформації.

Проте автоматичне введення первинних даних не звільняє від необхідності оформлювати юридично повноцінне підтвердження здійснених господарських операцій. Слід періодично проводити роздрукування даних, введених автоматично в комп'ютер за допомогою датчиків і терміналів, і оформляти підписами відповідальних осіб. 

Юридична чинність електронного цифрового підпису визнається при наявності в автоматизованій інформаційній системі програмно-технічних засобів, що забезпечують ідентифікацію підпису, і дотримання встановленого режиму їх використання.

Існує два основних підходи до аналізу уразливих місць та загроз системи: кількісний підхід та якісний підхід до оцінки ризику. При кількісному підході до оцінки ризику кожен рівень доступності КІСБО обчислюється як результат вартості окремого збитку, помноженого на вірогідність його виникнення. При застосуванні кількісного підходу досить складно оцінити кожен випадок збитку та вірогідність його виникнення, для цього необхідно передбачити майбутні події. Якісний аналіз оцінки ризику перераховує уразливі місця та загрози системи, суб’єктивно розставляючи їх в порядку значимості для сукупної доступності КІСБО ризику потенційних збитків. Незалежно від методу, який застосовується, будь-який аналіз має включати оцінку доступності ризику потенційних збитків принаймні наступних сфер: зупинка виробництва, втрата програмного забезпечення, втрата даних, втрата апаратного забезпечення, втрата виробничих потужностей, втрата послуг та працівників.

Управління загрозами КІСБО здійснюється шляхом запровадження заходів безпеки та планів на випадок непередбачених подій. Заходи безпеки зосереджуються на попередженні та розпізнаванні загроз. План на випадок непередбачених подій зосереджується на виправленні наслідків загроз. 

Основним способом попередження активних загроз стосовно шахрайства та саботажу є впровадження послідовних рівнів заходів контролю за доступом до приміщення, до системи та до файлів. Метою заходів контролю за доступом до приміщення є встановлення фізичного бар’єру до комп’ютерних ресурсів для осіб, які не мають дозволу. Цей бар’єр слід застосовувати до апаратного забезпечення, областей введення даних, бібліотек даних, областей виведення даних та монтажу зв’язку. Слід вимагати, щоб усі користувачі носили захисні ідентифікаційні картки з фотографіями. Комплекси з обробки даних слід розташовувати в окремих приміщеннях, оточених парканом. Необхідно використовувати надзвичайно сувору систему допуску.

Заходи контролю за доступом до системи – це заходи контролю за програмним забезпеченням, розроблені для того, щоб встановити перешкоди для використання системи несанкціонованими користувачами. Ці заходи контролю установлюють користувачів, які мають дозвіл доступу до системи шляхом використання ідентифікаційних даних, паролів, адрес IP та пристроїв до апаратного забезпечення.

Заходи контролю за доступом до файлу попереджають несанкціонований доступ до даних та програмних файлів. Найважливішим заходом контролю за доступом до файлу є встановлення санкціонованих керівних принципів та процедур отримання доступу та внесення змін у файли.

Підводячи підсумки вищевикладеного, можна зробити наступні висновки:

1. Запобіганню активним загрозам КІСБО сприяє захист інформації в інформаційній системі і зокрема така функція менеджменту, як контроль і контроль організаційної структури КІСБО зокрема. 

2. Результатами порушення прав захисту інформації в автоматизованих системах можуть бути: витік інформації, втрата інформації, підробка інформації, блокування інформації, порушення роботи АС. 

3. Незаконні дії, які відбуваються в рамках роботи правопорушника, називаються злочинами службовців. 

4. Контроль – це система, яка є взаємопов’язаною сукупністю контролюючого суб’єкта, контрольних дій та контрольованого об’єкта. 

5. Об’єктом контролю, який ми досліджуємо в цій статті, є КІСБО, зокрема, її організаційний аспект (тобто організаційна структура КІСБО), на яку спрямовуються контрольні дії. Організаційна структура КІСБО - це структурні підрозділи підприємства, які виконують свої функції з допомогою комп’ютерних інформаційних технологій. 

6. Контрольні дії – операції порівняння (зіставлення) показників діяльності контрольованого об’єкта з певними нормами з метою знаходження відхилень.

7. Контроль власника в більшості випадків делегований частині організаційної структури підприємства, яка спрямовує контрольні дії (тобто є суб’єктом контролю). 

8. Контрольні дії складаються із забезпечення контрольних дій (нормами та фактичною інформацією), процесу контролю (процедури порівняння фактичного стану справ з нормами), одержання наслідків контрольних дій (оцінка відхилень, інтерпретація відхилень, передавання інформації для регулювання).

9. Щодо персоналу керівництвом застосовують такі дії: розподіл обов’язків; нагляд; вимушені відпустки та зміна роботи (посади); подвійний контроль; “судовий облік” ( опис діяльності осіб, зацікавлених у попередженні та розпізнаванні шахрайства та злочину службовців).

 10. Розподіл обов’язків передбачає: розподіл функцій дозволу та запису операцій, розподіл функцій дозволу та зберігання активів, розподіл функцій запису операцій та зберігання активів.

11. Щодо організаційної структури КІСБО застосовують наступні контрольні процедури: перевірка виконання операцій відповідно до розподілених обов’язків; перевірка застосування затверджених бланків документів та записів; перевірка здійсненого доступу до активів відповідно до санкцій керівництва; незалежні перевірки стану активів у підзвітності матеріально відповідальних осіб та результатів їх діяльності; перевірка процесу обробки інформації у відповідності з дозволами, її точності, повноти окремих операцій.  

12. Виділяють три види контролю: структурний (виробничий), контроль розробки, процедурний (робочий ) контроль.

13. Розрізняють загальні заходи контролю і заходи контролю прикладної програми. Загальні заходи контролю стосуються середовища обробки операцій в цілому і включають: план організації, загальні операційні процедури, заходи контролю обладнання, заходи доступу до даних. Заходи контролю прикладних програм стосуються конкретних прикладних програм. Вони поділяються на заходи контролю введення даних, обробки і виходу результатної інформації. 

14. Заходи контролю організаційної структури інформаційних систем покликані забезпечити впровадження елементів внутрішнього контролю всередині кожного з операційних циклів організації. Можна виділити чотири основні цикли операцій: цикл доходів, цикл витрат, цикл виробництва і фінансовий цикл. 

15. Існує два основних підходи до аналізу уразливих місць та загроз системи: кількісний підхід та якісний підхід до оцінки ризику. 

16. Управління загрозами КІСБО здійснюється шляхом запровадження заходів безпеки та планів на випадок непередбачених подій. Заходи безпеки зосереджуються на попередженні та розпізнаванні загроз. План на випадок непередбачених подій зосереджується на виправленні наслідків загроз. 

17. Основним способом попередження активних загроз стосовно шахрайства та саботажу є впровадження послідовних рівнів заходів контролю за доступом до приміщення, до системи та до файлів. 
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У статті викладено власне бачення вирішення окремих проблем контролю організаційної структури комп’ютерних інформаційних систем бухгалтерського обліку. Визначена сутність контролю організаційної структури КІСБО та його місце у системі захисту інформації, об’єкти та суб’єкти контролю, проведена класифікація злочинів службовців та контрольних дій, визначені заходи контролю КІСБО.
















































